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Nieoczekiwana przysztosc cyberbezpieczenstwa

Przysztos¢ cyberbezpieczenstwa nie jest przesgdzona — ksztattujg jg wspdlnie
konsumenci i gracze rynkowi, oferujgcy i wdrazajgcy nowe rozwigzania i dbajacy o
edukacje w tym zakresie. Jak zapewnié sobie bezpieczeAstwo i nie daé sie zaskoczy¢
inwencji hakeréw? Nowy raport foresightowy 4CF daje wskazéwki dla gtéwnych graczy
sceny cyberbezpieczenstwa.

Poziom cyberbezpieczeristwa w kolejnej dekadzie, a takze srodki stuzgce do jego zapewnienia
podlegac bedg wptywowi szeregu czynnikéw zmian, z ktdrych najwazniejsze zostaty przeanalizowane
i zgrupowane w klastry okreslajgce cztery scenariusze przysztosci. Jeden z nich to scenariusz
kontynuacji, odpowiadajacy prostej ekstrapolacji trendéw. Trzy pozostate opisujg wersje przysztosci,
w ktérych jeden badz wiecej z aktualnych trendéw ulegnie zmianie modyfikujac w sposéb istotny
warunki gry. Przyktadowym zaburzeniem bytoby np. bezsporne udowodnienie hipotezy Riemanna,
skutkujgce zatamaniem trendéw wspétczesnej kryptologii. Scenariusze zmian przedstawiono w
raporcie z perspektywy zaréwno instytucjonalnej, jak i konsumenckiej.

PRZYSZtOSC HANDLU DETALICZNEGO W CZASACH BURZLIWYCH
/MIAN

Szybkos¢ zmian technologicznych i rosngca stawka sprawiajg, ze znacznie trudniej jest opracowac
odporne na przysztosc rozwigzania cybersecurity. Wnioski zawarte w raporcie pomagajg w
zidentyfikowaniu obszaréw szczegdlnie interesujgcych z perspektywy instytucji publicznych, sektora
bankowego i dostawcéw rozwigzan IT. Norbert Kotos, partner zarzadzajgcy w 4CF przekonuje: "Skoro
wydatki na cyberbezpieczeristwo rosng, to dobrze bytoby przeanalizowa¢, czy inwestycje w
cyberbezpieczenstwo idg w strone skutecznych i dtugoterminowo sensownych rozwigzan. Tego, ze
projektujac i wdrazajgc nowe urzadzenia, ustugi i systemy nalezy mie¢ na wzgledzie nie tylko obecne,
ale i przyszte zagrozenia z zakresu cyberbezpieczenstwa, nikomu chyba wspétczesnie ttumaczy¢ nie
trzeba. Sama swiadomos¢ to jednak za mato - jak wiec upewnic sie, ze obecne wysitki i inwestycje z
zakresu cyberbezpieczenstwa okazg sie istotnie odporne na przyszto$é¢ zamiast by¢ kosztownymi (nie
tylko finansowo) pomytkami?”.

CO ZASKOCZY W PRZYSZtOSCI?

Lektura raportu prowadzi do kilku ciekawych wnioskéw. Przede wszystkim, analiza scenariuszowa
wskazata, ze nie wszystkie z rozwigzan, ktére cieszg sie obecnie duzym hypem (np. blockchain) ma
dtugofalowy potencjat do znacznej poprawy poziomu cyberbezpieczerstwa. Takg syreng, czyli
rozwigzaniem kuszgcym, jednak wzglednie odlegtym i przynoszgcym relatywnie niewielkie korzysci
konsumentom przysztosci okazato sie np. zapowiadane nowe rozdanie w kryptografii w standardzie
SHA-4.

W raporcie sg tez niespodzianki pozytywne. W tym kontekscie réwniez warto wspomnieé
uwierzytelnienia behawioralne, ktére mogg zastgpi¢ obecne rozwigzania biometryczne. Rozwigzanie
to wg raportu pozwoli znaczgco poprawic¢ jakos¢ autentykacji i autoryzacji we wszystkich
analizowanych scenariuszach. Nawet, jesli bedziemy musieli poczekaé na nie dtuzej niz 5 lat.
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RAPORT “Nieoczekiwana przysztos¢: cyberbezpieczernstwo 2028” TO
WSTEP DO POGtEBIONEJ ANALIZY

Jednak aby na rynkach przysztosci zaskakiwac konkurencje jednoczesnie samemu nie dajac sie
zaskoczyé, potrzeba gtebszej analizy, uwzgledniajgcej znacznie wiecej rozwigzan. Foresight jako
narzedzie takiej analizy zyskuje w Polsce coraz wiecej zwolennikdw w kregach kadry zarzadzajacej, a
wsrdd odbiorcéw ustug firm specjalizujgcych sie w foresighcie sg takze firmy z branzy IT i
nowoczesnej elektroniki.
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Raport mozna pobrac pod adresem: http://www.4cf.pl/wp-content/uploads/pdf/cybersec.pdf
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4CF to polska firma badawcza o miedzynarodowym zasiegu, od ponad dekady pomagajaca
klientom w podejmowaniu wtasciwych decyzji strategicznych. Dbamy o to, aby nasi klienci byli
zawsze o krok przed konkurencjg — by nie tylko utrzymywali sie na fali zmian, lecz takze
wykorzystywali zmiany rynkowe do skuteczniejszej od

konkurencji realizacji celéw. http://www.4CF.pl
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